() actaSIGN®

actaSIGN Firmenkonto
anlegen und verwalten

Auf den folgenden Seiten zeigen wir lhnen, wie Sie ein
Firmenkonto anlegen und dieses verwalten.
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Registrieren f.\ actaSIGN®

Die Administration flir actaSIGN® wurde in eine eigene Applikation ausgelagert. Diese heisst actaPASS
und unterstlitzt gangige Authentifizierungen via OAuth 2.0 oder OpenlD Connect.

Zudem kann auch ein Single-Sign-On (SSO) Verfahren mit Microsoft Azure eingerichtet werden.

Ein Firmenkonto kénnen Sie Uber folgende Webseite einrichten:

https://my.actapass.com/ O 2ctaPASS

Willkommen

actaPASS ist die Schweizer Plattform zur
sicheren Anmeldung an actaSIGN®

-] ANMELDEN

Sie haben noch kein Konto?

() REGISTRIEREN < Klicken Sie auf REGISTRIEREN, um
den Prozess zu starten.

Zugangsdaten nicht mehr verfligbar?

O ZURUCKSETZEN

Sie erhalten automatisch die Rolle
eines/r Administrator/in.



https://web.actapass.com/
https://web.actapass.com/
https://web.actapass.com/

Registrieren /.\ actaSIGN®

Folgen Sie den Anweisungen und erfassen Sie die notwendigen Angaben.

() actaPASS () actaPASS
< ZURUCK & ZURUCK
Registrieren Registrieren

Vollstandiger Name E-Mail-Adresse
Bitte geben Sie Ihren vollstandigen Namen ein damit wir Bitte geben Sie Ihre E-Mail-Adresse ein mit der Sie

Sie korrekt ansprechen. fortfahren mochten.

E-Mail-Adresse *
Vollstandiger Name *

kilian.bigger@rigora.ch

Kilian Bigger]

— WEITER
— WEITER



Registrieren

() actaSIGN®

Wahrend des Registrierungsprozesses erhalten Sie einen Bestatigungscode per E-Mail:

Uberpriifung Ihrer E-Mail-Adresse

Hallo Kilian Bigger

Es wurde eine Uberpriifung Ihrer E-Mail-Adresse angefordert. Bitte verwenden Sie
den folgenden Code, um sie zu bestatigen.

702634

Diese Nachricht wurde automatisch erzeugt von actaPASS. Bitte antworten Sie nicht direKihgarauf. Die
Antwort wird nicht bearbeitet und kommt nicht bei der gewiinschten Person an.

Leiten Si
nfo

ilen Sie sie nicht mit anderen. Sie enthélt vertrauliche

Haftungsausschluss

Mail kann

Tragen Sie den Bestatigungscode
hier ein und fahren sie fort.

f.\ actaPASS

& ZURUCK

Registrieren

Bestatigungscode via E-Mail

Es wurde eine Nachricht an kilian.bigger@rigora.ch
gesandt. Schauen Sie zur Sicherheit auch im Spam-
Ordner nach. Bitte tippen Sie den erhaltenen
Bestatigungscode hier ein.

2 6 3

4

— WEITER

>



Registrieren /.\ actaSIGN®

Erfassen Sie Ihre Handynummer und bestatigen Sie den erhaltenen SMS-Code:

() actaPASS () actaPASS

& ZURUCK & ZURUCK

Registrieren Registrieren

Handynummer Bestatigungscode via Handynummer

Bitte geben Sie Ihre Handynummer ein, damit wir lhre Es wurde eine Nachricht an +477J ] oesandt.

Zustimmung sicher abfragen kénnen Bitte prifen Sie lhre SMS und tippen Sie den erhaltenen
Bestatigungscode hier ein.

Handynummer *

—> WEITER —> WEITER

Tragen Sie den Bestatigungscode
hier ein und fahren sie fort.



Registrieren - Anmeldesicherheit () actaSIGN®

Bestimmen Sie die Anmeldesicherheit fir Ihren Administrator-Zugang.

O 2ctaPASS Wir empfehlen, das Passwort
: beizubehalten und das
Einmalpasswort via
Authenticator zu wahlen.

& ZURUCK

Registrieren

Anmeldesicherheit

Bitte wahlen Sie die gewlinschte Sicherheit fir g

Anmeldung aus. Falls Sie kein Passwort wip&Chen,

wahlen Sie eine der zusatzlichen Sicheph€itsfaktoren

aus

o Passwort benutzen

Zusatzlicher Sicherheitsfaktor *

Einmalpasswort (z.B. MS Authenticator) < S D|e N utzung des Zusétzlichen

Sicherheitsfaktors ist optional.



Registrieren - Authenticator

f.\ actaPASS

& ZURUCK

Registrieren

Authenticator

Nutzen Sie Ihre Authenticator-App (z.B. von Microgo6ft
oder Google) auf lhrem Smartphone und sca
den QR-Code. Tippen Sie anschliessend geh erzeugten
Bestatigungscode ein

— WEITER

() actaSIGN®

Scannen Sie den QR-Code
mit der Authenticator App

und fligen den actaPASS
Zugang hinzu.

Der Code andert sich alle 30
Sekunden.

Bestatigen Sie den Code in
diesem Feld und fahren Sie
fort.

Der Registrierungsprozess ist erfolgreich
abgeschlossen und Sie kehren zuriick
auf https://my.actapass.com



https://web.actapass.com/
https://web.actapass.com/
https://web.actapass.com/

Anmelden f.\ actaSIGN®

Sie verfligen nun Uber einen actaSIGN Zugang und kénnen sich anmelden.

Klicken Sie auf ANMELDEN, um als

() actaPASS en Al
Administrator/in in actaPASS

Willkommen einzusteigen.

actaPASS ist die Schweizer Plattform zur Folgen Sie den Dialogen bis Sie zum

sicheren Anmeldung an actaSIGN®

2] ANMELDEN

Sie haben noch kein Konto?

Dashboard gelangen.

Falls Sie lhre Zugangsdaten nicht mehr kennen
oder diese neu erzeugen mochten, wahlen Sie
Zugangsdaten nicht mehr verfiigbar? ZURUCKSETZEN. Sie erhalten eine E-Mail,
worlber Sie die Registrierungsschritte erneut
durchfihren kénnen.

REGISTRIEREN

O ZURUCKSETZEN —




Dashboard () actaSIGN®

WICHTIG
Melden Sie sich nach B
Bearbeitung der Konto- = () actaPASS

Einstellungen explizit Gber
das Menu ab!

Dashboard

® Konten E Profil m Handy
Kilian Bigger +41788074000
kilian.b‘?ger@rigora.ch
‘ O Home BEARBEITEN BEARBEITEN BEARBEITEN
@ Profil
m Handynummer
/ Information
‘ <] Abmelden Die Angaben im actaPASS Profil

entsprechen NICHT denjenigen in
actaSIGN!

Klicken Sie auf BEARBEITEN, um die
Konten zu verwalten. Die erfasste Handynummer wird
NICHT in actaSIGN dbernommen.



Firmenkonto hinzufiigen () actaSIGN®

& ZURUCK Konto X

Konten + HINZUFUGEN ) Name *

Liste aller verfligbaren Konten / Bigger Demo Unternehmung

Beschreibung

Beschreibung zum Konto

Il

Kein Konto vorhanden
Z

Beginnen Sie mit der Erstellung eines neugh Kontos.

/

Klicken Sie auf HINZUFUGEN, um
ein neues Konto anzulegen.

X ABBRECHEN E] SPEICHERN

Vergeben Sie einen sprechenden
Namen und klicken auf SPEICHERN.



In Mandanten wechseln (.\ actaSIGN®

Beim Hinzufligen eines Kontos wird automatisch ein gleichnamiger Mandant angelegt.

¢ ZURUCK

Konten + HINZUFUGEN

Liste aller verfligbaren Konten

Suchen

I Bigger Demo Unternehmung | : ”

Details

Klicken Sie auf die drei Punkte rechts vom
Kontonamen und wahlen Mandanten.

<

ses Mandanten <

W Loschen



Mandant

() actaSIGN®

Beim Hinzufligen eines Kontos wird automatisch ein gleichnamiger Mandant angelegt.

& ZURUCK

Mandanten (von Bigger Demo Unternehmung)

Liste aller verfigbaren Mandanten
Suchen

s¢: Bigger Demo Unternehmung

Klicken Sie auf die drei Punkte rechts vom
Mandanten und Sie erhalten Zugang zu
Optionen.

00

] & XN ®

S|

Details
Organisation
Mitglieder
Branding
Mail-Server
Domains
Anwendungen
Standorte

Loschen

Hinweis

Grundsatzlich ist es
ausreichend, wenn Sie die
Angaben zur
Organisation eintragen,
die Mitglieder erganzen
und gegebenenfalls das
Branding vornehmen.

Alle anderen Optionen
sind fallweise zu
erganzen.



Details Q actaSIGN®

Hier andern Sie allgemeine Mandanten-Einstellungen

Andern Sie hier
Bigger Demo Unternehmung GmbH| < gegebenenfa”s den
Namen des Mandanten

Bitte andern Sie diese

, / Einstellung nicht!
Produktion (Live) o)

Synchvoiserung it Mictosoft Graph Diese Einstellungen betreffen die Synchronisierung mit
R Microsoft Entra ID und werden nur bertcksichtigt, sofern Sie

« Das Hinterlegen eines Unterschriftenbilds oder mehrerer
Darstellungen ist nicht mehr méglich

« Alle Mitglieder missten sich mindestens einmal an
actaSIGN anmelden, damit die Daten von MS Entra ID
ibernommen wer den kénnen.

einen entsprechenden ldentitatsanbieter (siehe weiter hinten)
eingerichtet haben.

Synchronisierung von Benutzerprofilen mit
Microsof ft Graph

Hiermit kann verhindert werden, dass Mitglieder das
Benutzerprofil andern kénnen.

@ synchronisierung bei jeder Anmeldung
\ Bei Aktivierung, werden die Daten bei jeder Anmeldung aus

Vollstandig ohne Unterschrift < . ..
Microsoft Entra ID Ubernommen.

Standardeinstellung der Signaturdarstellung fir alle Mitglieder

() Aufruf des Benutzerprofils deaktivieren <




Organisation /.\ actaSIGN®

Diese Angaben dienen rein administrativen Zwecken.

Firmenname *

Bigger Demo Unternehmung GmbH

Bitte erganzen Sie die Felder
+41001234567 * Firmenname

E-Mail-Adresse * * Te | efo n

invoice@bigger-demo.ch « E-Mail-Adresse fir Rechnungen

e E-Mail-Adresse flr technische Informationen

Kontaktperson *

contact@bigger-demo.chl

Klicken Sie anschliessend auf SPEICHERN.

Wahrung *

<>

Schweizer Franken (CHF)

Firmennummer

X ABBRECHEN E] SPEICHERN




Mitglieder f.\ actaSIGN®

Als Administrator/in werden Sie bereits als Mitglied aufgefihrt

& ZURUCK Uber HINZUFUGEN
erfassen Sie neue

Mitglieder (von Bigger Demo Unternehmung) / M itg lieder.

Liste aller Mitglieder . .
Das Kontextmenu zeigt

Suchen lhnen die Aktionen fur
/ bestehende Mitglieder.
o Kilian Bigger :

kilian.bigger@rigora.ch
: ]

Details
@® Benutzerprofil
Hinweis
Sie mussen hier nur Mitglieder (Personen) erfassen, die einen o Sperren
Zugang zu actaSIGN bendtigen, um Signaturanfragen zu starten o Einer Person
oder laufende Anfragen nachverfolgen méchten ‘o zum Administrator Administrationsrechte vergeben
Einer Person die Méglichkeit geben,
Zurucksetzen die Registrierung zu erneuern (z.B.

Personen, die nur eingeladen werden, um Signaturen an
bereitgestellten Dokumenten anzubringen, bendtigen hier
keinen Eintrag.

Passwort vergessen)

Il Loschen



Mitglieder hinzufiigen () actaSIGN®

Falls sich Mitglieder tber SSO (Single-Sign-On) anmelden werden, ist die

Volstindiger Name Erfassung hier obsolet. Diese Personen werden automatisch nach
Dominic Dreyer erfolgreicher Authentifizierung als Mitglied hinzugefliigt. Weitere
Informationen hierzu folgen weiter hinten.

E-Mail-Adresse *

dominic.dreyer@rigora.ch

@D Fosovort benutzen Erfassen Sie den vollstandigen Namen sowie die E-Mail-Adresse des neuen
Mitglieds.

Multifaktor-Authentifizierung *

<>

Keine

Bestimmen Sie, welche Sicherheitsdaten die Person bei der Registrierung

Max. Anmeldeversuche * Ve rg e b e n m u SS .
5

Mit SPEICHERN wird eine E-Mail mit einem Link an die Person gesandt.

WICHTIG
Die eingeladene Person muss die Registrierung Uber den versandten Link
abschliessen. Anderenfalls wird es nicht moglich sein, das sich diese an

actaSIGN anmelden kann.




Mitglieder-Registrierung abschliessen () actaSIGN®

Einladung zu actaPASS

Hallo Dominic Dreyer

Kilian Bigger hat Sie eingeladen, als Mitglied des Kontos Bigger Demo
Unternehmung teilzunehmen. Registrieren Sie sich mit Ihrer E-Mail-Adresse Uber
folgenden Link und ergénzen Sie Ihre Angaben.

Melden Sie sich anschliessend an der gewtinschten Anwendung an (z.B.
actaSIGN®).

WICHTIG

Die eingeladene Person muss die
Registrierung Uber den versandten

Diese Nachricht wurde automatisch erzeugt von actaPASS. Bitte antworten Sie nicht direkt darauf. Die . . .
Antwort wird nicht bearbeitet und kommt nicht bei der gewiinschten Person an. Lin k a bSCh | lessen. An d ere nfa | |S WI rd
Leiten Sie diese Nachricht nicht weiter oder teilen Sie sie nicht mit anderen. Sie enthélt vertrauliche es Nni Cht mog | | Ch sein, daS SICh d lese

Informationen, die nur flir Sie bestimmt sind.

an actaSIGN anmelden kann.

Haftungsausschluss

Diese E-Mail kann vertrauliche und/oder gesetzlich geschutzte Informationen enthalten. Wenn Sie nicht
der bestimmungsgemasse Adressat sind oder diese E-Mail irrtimlich erhalten haben, unterrichten Sie
bitte den Absender und vernichten Sie diese Nachricht.



Benutzerprofil andern () actaSIGN®

Vollstéandiger Name

Dominic Dreyer

E-Mail-Adresse

dominic.dreyer@rigora.ch

Funktion/Rolle

- Benutzerprofile von Mitgliedern kénnen auch zentral ergénzt und verwaltet
werden.

o Damit kann z.B. sichergestellt werden, dass alle Mitglieder dieselbe
Signaturdarstellung verwenden und ein optimales Unterschriftsbild
eingefligt wird.

Signaturdarstellung *

<>

Vollstandig ohne Unterschrift

Zudem kann bei Bedarf verhindert werden, dass die Einstellungen
o verandert werden konnen, indem die Anzeige respektive der Aufruf des
Benutzerprofils unterdrickt wird.

Unterschriftsbild

() Anzeige der Vertrauensstufe

Benutzerprofil ausblenden

X ABBRECHEN [f] SPEICHERN



Branding /.\ actaSIGN®

Mit dem Branding konnen Sie den E-Mail-Nachrichten aus actaSIGN |hr Logo sowie |hre Farben vergeben.
Weitere Farbeinstellungen lasst die actaSIGN Webapplikation in farblich ahnlicher Aufmachung
erscheinen wie Ihre Website.

Laden Sie tiber OFFNEN |hr Firmenlogo hoch. Unterstiitzt werden PNG,

JPEG und SVG-Formate. Das Logo wird in den E-Mails auf max. 200px in
der Breite resp. 65px in der Hohe reduziert. Wir empfehlen, grosse

Bilder auf ein Minimum zu verkleinern.

Bild hier ablegen oder

(¥) OFFNEN . . . .

sl Die Markenfarbe wird fUr den ersten Balken verwendet, die Akzentfarbe

. wird in den E-Mails fur Link-Schaltflachen benutzt. Verwenden Sie

- Textfarben, die genligend Kontrast zu den Hintergrundfarben besitzen.

A Alle anderen Farben dienen dem Anpassen der actaSIGN Web-

[ P

- Applikation.

] et Bevor Sie SPEICHERN, konnen Sie mit

PRUFEN (bei den Farben weiter nach

unten scrollen) eine Test-E-Mail an sich

versenden.



SMTP-Provider

() actaSIGN®

Falls Sie lhren eigenen E-Mail-Gateway verwenden mochten, worlber die actaSIGN E-Mails versandt
werden, konnen Sie hier die Anbindung via SMTP definieren.

SMTP Provider X

Hostmame Tragen Sie die folgenden Angaben ein:

smtp.office365.com °

[ ]
Port *

587 ¢

TLSSTART

Benutzername *

esign@bigger-demo.ch

Hostname

Port
Benutzername
Passwort
Sendername
Senderadresse

Passrt Aktivieren Sie TLSSTART nur, wenn dies ausdrucklich vom SMTP-Server
""""""""""""" © verlangt wird, anderenfalls lassen Sie es deaktiviert.

Sendername *

Bigger Demo E-Signing

esign@bigger-demo.ch

X ABBRECHEN II] SPEICHERN

* Bevor Sie SPEICHERN, konnen Sie
— mit PRUFEN (zuerst weiter nach unten

scrollen) eine Test-E-Mail an sich
versenden.



Domain f.\ actaSIGN®

Erfassen Sie eine Domain, wenn Personen, die eine entsprechende E-Mail-Adresse besitzen, bei der
eigenen Registrierung automatisch als Mitglied hinzugefligt werden sollen (Managed Domain).

In erster Linie dient die Domain als Basis fur die SSO (Single-Sign-On) Einstellungen.

& ZURUCK o oo
Uber HINZUFUGEN

Domains (von Bigger Demo Unternehmung) < erfassen Sie eine neue
Domain.

Liste aller verfligbaren Domains

P ANNN
( \
\ )
N/

Keine Domains vorhanden

Beginnen Sie mit der Erstellung einer neuen Domain.

-+ HINZUFUGEN



Domain hinzufiigen /.\ actaSIGN®

Name *

bigger-democh 4 Erfassen Sie lhren Domainnamen.
Bevor Sie eine Domain hinzufligen kdnnen, fligen . . . . . . . . .
Sic Ihrem DNS-Server beim der gewtnschten Damit wir sicherstellen konnen, dass Sie im Besitz der Domain sind, muss

Domain bigger-demo.ch einen TXT-Einirag mit auf dem DNS-Server ein TXT-Eintrag erfasst werden. Dabei verwenden Sie
dem folgenden Namen und Wert hinzu: .
den eingeblendeten Namen und dessen Wert.

Name: _actapass_domain_check [i]

wert: 2/ < )
Sobald der DNS-Eintrag vorgenommen wurde, kann dies via PRUFEN

Q PROFEN verifiziert werden. Erst wenn diese Prifung erfolgreich war, kann die

(:)Passwortbenutzen Domain gespeiChert Werden.

Multifaktor-Authentifizierung * . . . . . . . . .

e . Fir Managed Domains konnen Sie hier die Sicherheitseinstellungen
hinterlegen, die die Mitglieder erfillen missen.

Max. Anmeldeversuche *

° Klicken Sie auf SPEICHERN, um die Domain zu Ubernehmen.

X ABBRECHEN [E] SPEICHERN




Identitatsanbieter (.\ actaSIGN®

Ein Identitatsanbieter (IdP) ermoglicht die SSO (Single-Sign-On) Anmeldung. Meldet sich eine Person mit
einer E-Mail-Adresse einer registrierten Domain an, prift actaPASS ob ein IdP hinterlegt ist. Anschliessend
wird die Person an den Anbieter, z.B. Microsoft Azure Entra ID, umgeleitet, wo sie sich anmeldet. Ist die
Anmeldung erfolgreich, wird die Person automatisch als Mitglied des Mandanten hinzugeflgt und ans

Dashboard von actaSIGN weitergeleitet.

Der Einfachheit halber werden die nachsten Screenshots auf Basis einer existierenden Domain
dokumentiert.

Liste aller verfigbaren Domains

Suchen

- Jlaciastannet HJ Klicken Sie auf

Details . .
/ Identitidtsanbieter
[F] Identitatsanbieter

W Loschen




Identitatsanbieter hinzufiigen (.\ actaSIGN®

& ZURUCK

Uber HINZUFUGEN
Identitatsanbieter (von actasign.net) = erfassen Sie einen neuen

|dentitatsanbieter.

Liste aller verfugbaren Identitatsanbieter

Suchen

5] Azure AD



Identitatsanbieter hinzufiigen (.\ actaSIGN®

Redirect URI

Identitdtsanbieter

Benennen Sie lhren Identitatsanbieter

& Bitte stellen Sie sicher, dass die folge
'Redirect URI' vom Identitatsanbig
wird:

Damit Sie die URL des OpenID Connect Metadaten Dokuments
einfigen kdnnen, missen Sie zuerst eine entsprechende Registrierung bei
lhrem IdP vornehmen. Verwenden Sie die angezeigte Redirect URI.

https://web.actapass.com/sso/callback

Name *

Azure AD

Beschreibung

Fir Microsoft Azure Entra ID existiert eine Anleitung, die auf Anfrage
abgegeben wird.

OpenlD Connect Metadaten Dokument

————— Klicken Sie auf PRUFEN, damit die Endpunkte eingetragen werden.
Scrollen Sie weiter nach unten und tragen Sie die Applikation
(Client) ID ein, die Sie von lhrem IdP erhalten haben.

‘ Q PRUFEN ‘

OAuth 2.0 Autorisierungs-Endpunkt *

X ABBRECHEN E] SPEICHERN

Wichtig
sttt Flgen Sie bei den erlaubten Anwendungsbereichen (Scopes) die
I folgenden Werte ein: openid profile email offline_access und aktivieren
LS S Sie zudem die Optionen PKCE und ,Registriert als SPA".

openid profile email offline_access

O st et Klicken Sie auf SPEICHERN, um die Einstellungen zu Gbernehmen.

(D Registriert als SPA (Single Page Application)




Anwendungen f.\ actaSIGN®

Applikationen oder Anwendungen werden benotigt, um actaSIGN uber die REST-API aus anderen

Programmen ansprechen zu kénnen. Die Anmeldung erfolgt Gber den OAuth 2.0 Standard (Client
Credentials Flow).

& ZURUCK

Uber HINZUFUGEN
Applikationen (von Bigger Demo Unternehmung) < erfa ssen Sie eine neue
Liste aller verflgbaren Applikationen Ap p | | kat| on.

>

Keine Applikation vorhanden

Beginnen Sie mit der Erstellung einer neuen Applikation.

-+ HINZUFUGEN



Anwendung hinzufiigen /.\ actaSIGN®

Name *

A

DMS

Erfassen Sie einen sprechenden Namen fir lhre Anwendung.
Fir die Authentifizierung via OAuth 2.0, Client Credentials Flow, kopieren
Sie die Client ID und das Geheimnis (Client Secret).

Client ID

Scrollen Sie weiter nach unten.

-------------------------------------- ° [ Belassen Sie die restlichen Felder wie vorgegeben.

Erlaubte Umleitungs-URLs

Erganzen Sie openid bei Giiltige Anwendungsbereiche (Scope)

Giiltigkeitsdauer (ISO 8601 Format)

X ABBRECHEN E] SPEICHERN

Erlaubte Umleitungs-URLs

Klicken Sie auf SPEICHERN, um die Anwendung zu Gbernehmen.

Gliltigkeitsdauer (ISO 8601 Format)

PTH

Giiltige Anwendungsbereiche (Scope)

openid



