() actaSIGN®

QES priifen

Auf den folgenden Seiten zeigen wir lhnen, wie Sie eine qualitizierte
elektronische Signatur in Adobe Acrobat Reader pritfen konnen. Zwei
Alternativen finden Sie am Ende des Dokuments.
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Dokument in Adobe Reader 6ffnen () actaSIGN®

P o s e Prifen Sie zuerst, ob |hnen Adobe Acrobat
AlleTools  Bearbeiten  Konvertieren  Elektronische Signaturen Text oder Tools suchen Q [ =] ® @ =N m a u Sg I bt’ d a S S d I e U n -t e rSCh rlfte n g U |ti g SI n d .
Interschriftsfenster T E“‘

&'0 Unterschrieben und alle Unterschriften sind giiltig.

@
2,
(<

X Unterschriften

axelity Sie sehen dies anhand des griinen Symbols

Klicken Sie auf das Symbol, um die Liste der
angebrachten Signaturen zu offnen.
Anschliessend wahlen Sie eine Signatur aus,

Beispiel .
nutzen die rechte Maustaste und rufen
fir eine qualifizierte elektronische Signatur — QES Unterschriftseigenschaften einblenden auf.
Um die Eigenschaften einer bestimmten Signatur
@ anzuzeigen, klicken Sie auf das Signaturfeld und
1 wahlen Unterschriftseigenschaften. Sollte dies

nicht funktionieren, kann es sein, dass mehrere

Signaturdarstellungen im Dokument vorhanden
o sind. Klicken Sie in diesem Fall auf das obige

Symbol.



Signatureigenschaften () actaSIGN®

Unterschriftseigenschaften

o , Hier sehen erneut das Symbol einer gliltigen
fu-- Unterschrift ist GULTIG (unterschrieben von THOMAS MORETTI).

=& Sgraturzentpunkt. 2025/04/04 15:01:25 +02'00" Si gnatur.
Vertrauensquelle erhalten von Adobe Approved Trust List (AATL).

Grund: Qualifizierte elektronische Signatur - Schweizer Bundesgesetz (ZertES) |
Thomas Moretti (t.moretti@axelity.com)

ort: Sargans Der Signaturgrund ist rein informativ und kann

GUltgkeiszpsammeniasing von einem Signaturprogramm individuell
Das Dokument wurde nach dem Unterschreiben nicht mehr geandert.
gestaltet werden.

Der Zertifizierer hat festgelegt, dass das Ausfillen und Unterschreiben von
Formularfeldern sowie das Hinzufligen von Kommentaren bei diesem Dokument
gestattet sind. Andere Anderungen sind nicht zulassig.

Die Identitat des Unterzeichners ist gltig.

R _ | . Eine QES muss immer einen eingebetteten
Die Signatur ist mit einem eingebetteten Zeitstempel versehen. Zeitstempelzeit: -— e . .
2025/04/04 15:01:39 +02'00' (qualifizierten) Zeitstempel aufweisen!

Die Signaturiiberpriifung wurde zur sicheren (Zeitstempel-)Zeit durchgefiihrt:
2025/04/04 15:01:39 +02'00"

informationen 2um Signierer Lassen Sie sich das elektronische Zertifikat der
Der Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers . . . . e .
Person anzeigen, die die Signatur getatigt hat

wurde erfolgreich generiert.

Das Zertifikat des Unterzeichners ist giiltig und wurde nicht gesperrt.

Zertifikat des Signierers anzeigen...

Erweiterte Eigenschaften... SchlieBen Unterschrift priifen




Zertifikatsanzeige (.\ actaSIGN®

Zertiikatanzeige Stammt ein Zertifikat von Swisscom Trust
Services, sieht die so genannte
Zertifikatskette wie folgt aus:

In diesem Dialogfeld kannst du die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details entsprechen
dem ausgewadhlten Eintrag.

Alle gefundenen Zertifizierungspfade anzeigen

menfassung Details Sperrung Vertrauenswiirdigkeit Richtlinien Rechtlicher Hinweis

Swisscom Root CA 4

Swisscom Diamant C THOMAS MOREXTI

THOMAS MORET #

1. Swisscom Root CA 4
2. Swisscom Diamant CA 4
3. Identifizierter Name der Person

Aussteller:  Swisscom Diamant CA 4

Digital Certificate Services
Gltig abs
Giiltig bis:

2025/04/04 14:59:39 +02'00'

Verwendung:

Bei den anderen Ausstellern — SwissSign
g?era;::';\;at[)eeii(::elﬂ(sssse(l:lf;;ljdiesesZertifik efindet sich auf einemM§gcure Signature AG Oder DigiCert SWitzerland AG (ex
QuoVadis Trustlink Schweiz AG) — lauten
diese auf andere Bezeichnungen

Exportieren...

Klicken Sie auf den Namen und rechts auf
den Reiter Details

@ Der gewahlte Zertifikatspfad ist giiltig.

Pfadvalidierungs- und Sperrungsiiberpriifungen wurden zur sicheren (Zeitstempel-)Zeit durchgefiihrt:
2025/04/04 15:01:39 +02'00'
Validierungsmodell: Shell

OK



Zertifikatsdetails

Zertifikatanzeige

In diesem Dialogfeld kannst du die Details zu einem Zertifikat und dessen gesamte Ausstellungskette anzeigen. Die Details entsprechen
dem ausgewdhlten Eintrag.

Alle gefundenen Zertifizierungspfade anzeigen

Swisscom Root CA 4 Zusammenfassung Details Sperrung Vertrauenswiirdigkeit Richtlinien Rechtlietfer Hinweis

Swisscom Diamant CA 4 Zertifikatdaten:

THOMAS MORETTI

Name Wert

Schliisselkennung des Antr... lehe Details>
= QC-Statements <siehe Details>
Schliisselverwendung Acrobat Authentic Documents
Zertifikatsrichtlinien <siehe Details>

Qualifiziertes Zertifikat gemaB ETSI EN 319 412-5

Privater Schliissel befindet sich auf einem QSCD.

Qualifiziertes Zertifikat fir elektronische Signaturen
PKI-Veroffentlichungsbestimmungen: https://www.swissdigicert.ch/diamant4-n.pdf
0.4.0.1862.1.7: 30 04 13 02 43 48

@ Der gewahlte Zertifikatspfad ist guiltig.
Pfadvalidierungs- und Sperrungsiiberprifungen wurden zur sicheren (Zeitstempel-)Zeit durchgefiihrt:

2025/04/04 15:01:39 +02'00'
Validierungsmodell: Shell

OK

() actaSIGN®

Ein qualifiziertes Zertifikat verfligt immer
Uber eine Zertifikatserweiterung QC-
Statements.

Die Details sagen aus, nach welchen
Richtlinien dieses Zertifikat erzeugt wurde
und ob sich der private Schlissel auf einer
qualifizierten Signaturerstellungseinheit
(QSCD) befindet.

Die CP/CPS, die Zertifikatsrichtlinien und
die Zertifikatspraktiken, jeder in der
Schweiz anerkannte Anbieter von
Zertifizierungsdiensten (CSP) gibt noch
mehr Auskunft Gber die Inhalte der
Zertifikate.

Weitere Infos zur (qualifizierten)
elektronischen Signatur erhalten Uber

diesen Link:
https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkr
stellensuchesas/pkil.html



https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas/pki1.html
https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas/pki1.html

Validator des Bundes Q actaSIGN®

;B:dfeff T e Uber die URL https://www.validator.ch gelangen
e Sie zum Validator des Bundes. DarUber lassen sich
qualifizierte elektronische Signaturen kostenlos

prifen.

Dokument validieren | Anleitung zum Informationen zur
Validator elektronischen
Signatur

Kontakt

Dokument validieren

Hier kénnen elektronisch signierte Dokumente gepriift werden. Falls der Signatur von berechtigter Stelle Haben Sie allgemeine Fragen zur
eine amtliche Funktion zugeordnet ist, so wird diese angezeigt. elektronischen Signatur ode| kurzbericht
?
@ Dokument uploaden von Dokllljment.en. Gerne =3 .. . .. . " . . () Originaldokument anhngen
zur Verfiigung: Prufbericht fur der eigenhandigen Unterschrift [rorserou i |
PDF Bericht herunterladen

gleichgestellte qualifizierte elektronische
I Signatur geméss ZertES und OR Art. 14 Abs. [oetireporcaneigen |
2bis Neu beginnen

Bitte ziehen Sie Ihr Dokument in dieses Fenster oder klicken Sie hier und wéhlen Sie eine

elektronisch signierte Datei aus, die Sie {iberpriifen mochten. Bitte bestimmen Sie die erwartete
Erlaubte Dokumente .pdf / .xml D fur die R i durch
Dieser Prufbericht gibt dariber Auskunft, ob jegliche elektronischen Signaturen auf dem gepraften Dokument das Anklicken einer Optionsschaltfliche
der ei I L i i qualifizierte I i sind. Das ! o ;
eines qualifizierten Zeitstempels, der den genauen Signaturzeitpunkt nachweist, ist seit 01.01.2017 fiir jede (’) e5chKG (Dokument des Betreibungsamts)
der qualifizi It i 1 notwendig. Dokumente, die vor dem 01.01.2017 signiert wurden o Amt:blattponal
X X o . . o Strafregisterauszug
> Datenschutzerklarung, Informationsschutz und Wahrung von Berufs- oder Amtsgeheimnissen und keinen Zeitstempel tragen, sind in der Regel gilltig, weil das ZertES damals keinen qualifizierten O bokument des Kt. 24
verlangte. gen zum Sigr inkt und Rer i sind damit aber nicht mit ’ - 249

Erklarung zum Datenschutz O 5G-PKI (Dokument der Bundesverwaltung)

Sicherheit vertrauenswirdig.

Zusammenfassung der Dokumentprifung Dokument erneut validieren

@ Das Dokument ist guiltig signiert.

Einzelheiten zum Prifer
Das geprufte Dokument tragt eine oder mehrere giiltige der eigenhandigen
Unterschrift gleichgestellte qualifizierte elektronische Signaturen gemass ZertES und
ORArt. 14 Abs. 2bis. Die Prii isse der einzelnen Si 1 sind im
Detailbericht ersichtlich.

Hier kénnen Sie optional Ihre Angaben als priifende Person angeben. Diese erscheinen dann
auf dem Prifbericht.

o Die Eingabe dieser Informationen ist nicht Teil des Validierungsprozesses und unterliegt weder

einer Uberpriifung noch einer Bestatigung. Folgende Priifungen wurden durchgefihrt:

J Das Dokument ist nach der letzten Signatur nicht mehr verandert worden.

Alle validi i des Dokumentes sind giiltig gemass ZertES.
Name (Fakuttativ ] v o
J Alle zur Signatur verwendeten Zertifikate sind nicht revoziert, also giltig.
Organisation [(Faku\tanv) ]  Alle in diesem Dokument angebrachten Zeitstempel sind gilltig gemass ZertES.

J Alle in diesem Dokument fiir Signaturen verwendeten Zertifikate sind fir diesen Dokumententyp
legitimiert.

Anzahl Signaturen im Dokument: 1

@ Dokument prifen

Dokument prifen

> Was wird geprift?

Die Bundesbehdrden der Schweizerischen Eidgenossenschaft v1.3.2 | Validator 2.0 Erklarung zur Barrierefreiheit Rechtliches

»


https://www.validator.ch/

Signaturpriifprogramm Sign Live! CC 0 actaSIGN”®

BHZQKCT von1  3M|A 0% @AABB]S |6 949 ‘
/. Signaturen [Beispiel X 73 8 |(W Beispiel QES X ]
BAU]|a®B

Uber die URL

O axelity https://www.intarsys.de/produkt/sign-live-cc-

’ validation-client/ kdnnen Sie eine kostenlose
Version der Signaturprifsoftware Sign Live! CC
herunterladen und installieren.

Intern

& Qualifizierte elektronisch

Signiert von: THOMAS MORETTI

Signiert am 04.04.2025 um 15:01:39 (Quelle: Ze
Referenzzeitpunkt:  04.04.2025 15:01:39

Vertrauensbasis: ~ Vertrauensliste (CH)
Herausgeber: intarsys
GmbH

Gilltigkeit:

«* Die Revision des Dokuments mit
dieser Unterschrift wurde nicht
bearbeitet, jedoch wurden mehrere
Anderungen am Dokument
durchgefihrt.

Sowohl die Giltigkeit als auch, ob es sich um eine
QES handelt, werden lhnen am linken Rand
zusammengefasst.

~,f Die Signatur und die dazugehdrigen
Daten wurden nicht verandert und
sind gultig.

&7 Das Zertifikat des Unterzeichners ist
qualifiziert und gliltig.

‘j Der Zeitstempel ist qualifiziert und
glltig.

« Die Unterschrift ist qualifiziert.

[ NON J Validierungsergebnis
T Ein detailliertes Validierungsergebnis erhalten Sie

v «f Signatur

Uber das Symbol in der Werkzeugleiste.

+ Signatur (math.)

v+ Signaturzertifikat Signiert von: THOMAS MORETTI

Signiert am 04.04.2025 um 15:01:39 (Quelle: Zeitstempel)
Referenzzeitpunkt:  04.04.2025 15:01:39

Vertrauensbasis:  Vertrauensliste (CH)
Herausgeber: intarsys GmbH

> «f Zertifizierungspfad
W Sperrlistenstatus

> 4 Onlinestatus

> +f Signatur Giltigkeit:
« Qualifiziert N 4 Die Revision des Dokuments mit dieser Unterschrift wurde
L 4 v« Zeitstempel nicht bearbeitet, jedoch wurden mehrere Anderungen am

Dokument durchgefiihrt.
~* Hashwert o k . .
= ‘,f Die Signatur und die dazugehdrigen Daten wurden nicht

Unterschriften des Dokumentes 'Beispiel QES' validiert v > «f Qualifiziertes elektroni verandert und sind giiltig.
« Qualifiziert N # Das Zertifikat des Unterzeichners ist qualifiziert und giiltig.
« Qualifiziert e

W Der Zeitstempel ist qualifiziert und giiltig.
~§ LTV-fahig
« Die Unterschrift ist qualifiziert.

# Validierungsprotokoll... m


https://www.intarsys.de/produkt/sign-live-cc-validation-client/
https://www.intarsys.de/produkt/sign-live-cc-validation-client/
https://www.intarsys.de/produkt/sign-live-cc-validation-client/
https://www.intarsys.de/produkt/sign-live-cc-validation-client/
https://www.intarsys.de/produkt/sign-live-cc-validation-client/
https://www.intarsys.de/produkt/sign-live-cc-validation-client/
https://www.intarsys.de/produkt/sign-live-cc-validation-client/
https://www.intarsys.de/produkt/sign-live-cc-validation-client/
https://www.intarsys.de/produkt/sign-live-cc-validation-client/

